Vereinbarung zur Auftragsverarbeitung

Die Vereinbarung wird bereitgestellt von der

HebRech GmbH & Co. KG
Pforzheimer StraBBe 15
76227 Karlsruhe

-im Folgenden Auftragnehmer genannt -
far
Freiberufliche Hebammen und Entbindungspfleger,

die HebRech Software und Services nutzen

-im Folgenden Auftraggeberin genannt -.

§ 1 Gegenstand des Auftrags

Der Auftragnehmer tbernimmt fir die Auftraggeberin ab-
hangig von den abonnierten Softwarelésungen und den
beauftragten Serviceleistungen

e die programmtechnische Anwendungsberatung und
Fernwartungsaufgaben in den vom Auftragnehmer
bereitgestellten Softwarelésungen der Auftraggeberin

e den Versand von Abrechnungsdaten an Datenannahme-
stellen der Kostentrager als Abrechnungsstelle ohne
Inkassovollmacht

e die Prifung von Abrechnungsunterlagen zur Vorberei-
tung der Services Express-ZahlungsService bzw. AB-
RECHNUNG KOMPLETT und die Ubermittlung an die Se-
verins GmbH zum Factoring-Ankauf bzw. zur Erfassung.

e die Online-Datensicherung

e den Datenaustausch zwischen der HebRech App zur
mobilen Leistungserfassung und dem Abrechnungs-
programm auf dem Computer

e die Beratung zu Themen der allgemeinen Hebammen-
arbeit, insb. Qualitdtsmanagement und die externe Audi-
tierung des Qualitdtsmanagementsystems

e die Bereitstellung der Daten der Auftraggeberin fir
www.hebammensuche.de (Datenbank flr die
private Hebammensuche)

e die Bereitstellung von Community-Funktionen zum
Austausch mit Mitgliedern von www.hebammen.de

§ 2 Dauer der Beauftragung

Die Dauer dieses Auftrags (Laufzeit) entspricht bei Software-
|6sungen der Laufzeit des jeweils zugrunde liegenden Abon-
nements und ist an dieses gekoppelt.

§ 3 Zweck der vorgesehenen Verarbeitung von Daten

Der Umfang der Tatigkeiten des Auftragnehmers richtet sich
nach den Anforderungen der Auftraggeberin und

e bei der programmtechnischen Anwendungsberatung und
bei Fernwartungsaufgaben in den vom Auftragnehmer
bereitgestellten Softwarelésungen der Auftraggeberin
nach Art und Umfang der von der Auftraggeberin be-
schriebenen Problemlage. In Fallen, in denen eine Prob-
lemldsung nicht rein telefonisch erfolgen kann, schaltet
sich der Auftragnehmer (iber das Internet mit Hilfe einer
Remote-Support-Software auf den Computer der Auf-
traggeberin auf, um die angeforderten Téatigkeiten
durchzufihren. Die Autorisierung der Aufschaltung er-
folgt durch die Auftraggeberin mit Hilfe einer telefonisch
Ubermittelten Sitzungsnummer. Die Auftraggeberin hat
die Mdglichkeit, die Sitzung zu Uberwachen und sie je-
derzeit zu beenden. Anderungen an Nutzdaten werden
im Regelfall durch die Auftraggeberin ausgefihrt. In Ein-
zelfallen kann die Auftraggeberin den Mitarbeiter des
Auftragnehmers autorisieren, solche Anderungen vorzu-
nehmen. Alle mit Support-Aufgaben betrauten Mitarbei-
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ter des Auftragnehmers sind vertraglich zur Wahrung des
Datengeheimnisses gemal den jeweils giltigen Rechts-
vorschriften verpflichtet.

beim Versand von Abrechnungsdaten an die Datenan-
nahmestellen der Kostentrdger nach dem Ergebnis des
Sendevorgangs. Die von der Auftraggeberin mit dem
Abrechnungsprogramm flir gesetzlich versicherte Be-
treute erstellten Rechnungen werden asymmetrisch ver-
schlisselt an das HebRech ServiceCenter tbertragen. Die
Weiterleitung der Abrechnungsdaten an die Datenan-
nahmestellen erfolgt vollautomatisch in einem geschlos-
senen System: die Ubertragenen Rechnungen liegen
wahrend der datentechnischen Aufbereitung temporar
und ausschlieBlich im Arbeitsspeicher entschlisselt vor
und werden im Anschluss, wiederum verschlisselt, un-
verzuglich weitergeleitet. Sobald der Rechnungseingang
bei der Datenannahmestelle erfolgt ist, werden die per-
sonenbezogenen Daten im HebRech ServiceCenter nach
Ablauf der jeweils gltigen Reklamationsfrist geloscht.
Werden Abrechnungsdaten abgewiesen, erfolgt zusétz-
lich der Versand einer entsprechenden Abweisungsmit-
teilung an die Absenderin. Die Abweisungsmitteilung
enthalt keine personenbezogenen Daten.

bei der Priifung von Abrechnungsunterlagen zur Vorberei-
tung der Erfassung bzw. des Factoringankaufes nach Voll-
standigkeit und Plausibilitdt der eingegangenen Doku-
mente zur Rechnungserstellung. Die Auftraggeberin er-
fasst im Fall des Express-ZahlungsService ihre Abrech-
nungsdaten mit HebRech und bermittelt die Daten, so-
wie die Papierunterlagen an das HebRech ServiceCenter.
Im Fall des Services ABRECHNUNG KOMPLETT ubersen-
det die Auftraggeberin die Abrechnungsunterlagen zur
weiteren Bearbeitung an das HebRech ServiceCenter.
Dort erfolgt in beiden Fallen eine Prifung auf Plausibili-
tat und Vollstandigkeit. Im Fall des Services ABRECH-
NUNG KOMPLETT erfolgt anschlieBend die Weiterleitung
der Abrechnungsunterlagen an einen Kooperationspart-
ner zur Erfassung. Kann fir einen Abrechnungsfall keine
Freigabe erfolgen, werden Rucklauferprozesse mit dem
Ziel initiiert, vollstandige und plausible Abrechnungsun-
terlagen zu erwirken. Liegen diese vor, so erfolgen die
Freigabe der Abrechnung und die Weiterleitung der Ab-
rechnungsunterlagen an einen Kooperationspartner zum
Factoring-Ankauf. Mit dem Kooperationspartner besteht
eine Vereinbarung zur Auftragsverarbeitung. Der Ex-
press-ZahlungsService steht fur alle Rechnungsarten (ge-
setzliche Kostentrager und Privatpatientinnen) zur Verfi-
gung. Sobald die Bearbeitung einer Rechnung bei dem
Kooperationspartner fir den Factoring-Ankauf abge-
schlossen ist, werden die entsprechenden Patientendaten
im HebRech ServiceCenter geldscht.

bei der fachlichen Anwendungsberatung zu Themen der
allgemeinen Hebammenarbeit, insb. zum Qualitdtsmana-
gement nach dem von der Auftraggeberin benannten
Beratungsbedarf und bei der externen Auditierung nach
Umfang und Qualitdt der bereitgestellten Auditunterla-
gen. Die fachliche Anwendungsberatung erfolgt telefo-
nisch und per E-Mail. In Féllen, in denen die Beratung
nicht rein telefonisch erfolgen kann, schaltet sich der
Auftragnehmer Uber das Internet mit Hilfe einer Remote-
Support-Software auf einen Computer der Auftraggebe-
rin auf, um die Beratung zu erweitern. Die Autorisierung
der Aufschaltung erfolgt durch die Auftraggeberin mit
Hilfe einer telefonisch Ubermittelten Sitzungsnummer.
Die Auftraggeberin hat die Moglichkeit, die Sitzung zu
iberwachen und sie jederzeit zu beenden. Anderungen
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an Nutzdaten werden im Regelfall durch die Auftragge-
berin ausgeflhrt. In Einzelfallen kann die Auftraggeberin
den Mitarbeiter des Auftragnehmers autorisieren, solche
Anderungen vorzunehmen. Alle mit Support-Aufgaben
betrauten Mitarbeiter des Auftragnehmers sind vertrag-
lich zur Wahrung des Datengeheimnisses verpflichtet.

e bei der Bereitstellung der Daten der Auftraggeberin fiir
www.hebammensuche.de nach der Haufigkeit, mit der die
Auftraggeberin ihre Daten aktualisiert und der Haufigkeit
der Suchanfragen, in deren Ergebnissen ihre Angaben
vorkommen. www.hebammensuche.de stellt Hebammen-
profile bereit, die benutzerdefinierten Kriterien entspre-
chen. Die Auftraggeberin kann ihre personenbezogenen
Daten dem Auftragnehmer im Abrechnungsprogramm
zweckgebunden flr www.hebammensuche.de bereitstellen,
sie aktualisieren und ggf. I6schen.

e bei der Bereitstellung von www.hebammen.de nach dem
Umfang der Nutzung der Community-Funktionen durch
die Auftraggeberin, insb. der Haufigkeit ihrer Beitrage.

Bei der Online-Datensicherung fallt keine Verarbeitung per-
sonenbezogener Daten durch den Auftragnehmer an. Die
lokal von der Auftraggeberin in der HebRech-Software vor-
gehaltenen Daten werden verschlisselt und auf einen vom
HebRech ServiceCenter verwalteten Server hochgeladen. Auf
diese Weise kann die Auftraggeberin im Schadensfall ihre
Daten wieder in ihr lokales System zuriickspielen. Uber den
Schlissel verfiigt nur die Auftraggeberin, so dass weder das
HebRech ServiceCenter noch Dritte Daten lesen kdnnen.

Beim Datenaustausch zwischen der HebRech App zur mobilen
Leistungserfassung und dem Abrechnungsprogramm auf dem
Computer fallt keine Verarbeitung personenbezogener Daten
durch den Auftragnehmer an. Mit der HebRech App kann die
Auftraggeberin mit ihrem Smartphone unterwegs die Kon-
taktdaten ihrer Betreuten verwalten sowie Leistungs- und
Tourdaten erfassen. Diese werden mit dem HebRech-PC
synchronisiert. Die Synchronisation geschieht Uber einen
HebRech-Cloud-Server. Dabei wird eine Ende-zu-Ende-
Verschliisselung eingesetzt. Uber das Schliisselpaar verfiigt
nur die Auftraggeberin, so dass weder das HebRech Service-
Center noch Dritte die Daten einsehen konnen.

Die Erbringung der Auftragsverarbeitung findet ausschlieB3-
lich in einem Mitgliedsstaat der Europdischen Union oder in
einem anderen Vertragsstaat des Abkommens Uber den
Europaischen Wirtschaftsraum statt.

§ 4 Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten
konnen folgende Datenarten/-kategorien sein:

e Adressdaten

e Vertragsstammdaten

e Kontakt-/Kommunikationsdaten

e  Geburtsdatum, Geschlecht

e Gesundheitsdaten, insb. nach Art. 4 Nr. 15 DSGVO

e Sozialdaten gem. § 67 Abs. 1 SGB X

e Daten, die fir die Abrechnung von Leistungen
mit den Kostentrager erforderlich sind

e Versichertendaten

e kooperierende Leistungserbringer
e Rechnungsdaten

e Zahlungsdaten

e Kundenhistorie

e Sonstige personenbezogene Daten
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§ 5 Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen
Personen kénnen sein:

e Kundinnen

e Interessentinnen

e Beschaftigte

e Kooperationspartner

e Betreute/Patienten (gesetzlich und privat Versicherte
sind betroffene Personen im Sinne des Art.1 Nr. 1
DSGVO)

§ 6 Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer stellt der Auftraggeberin die Doku-
mentation der technischen und organisatorischen MaBnah-
men auf Anforderung zur Verfigung. Die dokumentierten
MaBnahmen werden Grundlage der Auftragsverarbeitung.
Soweit die Prifung / ein Audit der Auftraggeberin einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich umzuset-
zen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3
lit. C, 32 DSGVO insbesondere in Verbindung mit Art. 5 Abs.
1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei
den zu treffenden MaBnahmen um MaBnahmen der Datensi-
cherheit und zur Gewéhrleistung eines dem Risiko angemes-
senen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat, der Verfligbarkeit sowie der Belastbarkeit der
Systeme. Dabei sind der Stand der Technik, die Implementie-
rungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrschein-
lichkeit und Schwere des Risikos fiir die Rechte und Freihei-
ten naturlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO
zu bertcksichtigen.

(3) Die technischen und organisatorischen MaBnahmen
unterliegen dem technischen Fortschritt und der Weiterent-
wicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate MaBnahmen umzusetzen. Dabei darf
das Sicherheitsniveau der festgelegten MaBnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren.

§ 7 Berichtigung, Einschrankung und Léschung
von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verar-
beitet werden, nicht eigenmaéchtig, sondern nur nach doku-
mentierter Weisung der Auftraggeberin berichtigen, 16schen
oder deren Verarbeitung einschranken. Soweit eine betroffe-
ne Person sich diesbezliglich unmittelbar an den Auftrag-
nehmer wendet, wird der Auftragnehmer dieses Ersuchen
unverzuglich an die Auftraggeberin weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept,
Recht-auf-Vergessen-werden, Berichtigung, Datenportabilitat
und Auskunft nach dokumentierter Weisung der Auftragge-
berin unmittelbar durch den Auftragnehmer sicherzustellen.

§ 8 Qualitdtssicherung und sonstige Pflichten

des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der

Regelungen dieses Auftrags gesetzliche Pflichten gemaB Art.

28 bis 33 DSGVO; insofern gewahrleistet er insbesondere die

Einhaltung folgender Vorgaben:

e Schriftliche Bestellung eines Datenschutz-Beauftragten,
der seine Tatigkeit gemaB Art. 38 und 39 DSGVO auslibt.
Dessen Kontaktdaten sind in der Datenschutzerklarung
auf http://www.hebrech.de leicht zuganglich hinterlegt.
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e Wahrung der Vertraulichkeit gemdB Art. 28 Abs. 3 S. 2 lit.
B, 29, 32 Abs. 4 DSGVO. Der Auftragnehmer setzt bei der
Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf
die Vertraulichkeit und fir die Félle der Einbeziehung des
§ 203 StGB in das Vertragsverhéltnis auf die Schweige-
pflicht nach § 203 StGB verpflichtet und zuvor mit den
fur sie relevanten Bestimmungen zum Datenschutz ver-
traut gemacht wurden. Der Auftragnehmer und jede dem
Auftragnehmer unterstellte Person, die Zugang zu per-
sonenbezogenen Daten hat, durfen diese Daten aus-
schlieBlich entsprechend der Weisung der Auftraggebe-
rin verarbeiten einschlieBlich der in diesem Vertrag ein-
gerdumten Befugnisse, es sei denn, dass sie gesetzlich
zur Verarbeitung verpflichtet sind.

e Umsetzung und Einhaltung aller fiir diesen Auftrag erfor-
derlichen technischen und organisatorischen MaBBnahmen
gemaB Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO.

e Zusammenarbeit mit der Auftraggeberin und auf Anfrage
mit der Aufsichtsbehérde bei der Erfullung ihrer Aufga-
ben.

e Unverziigliche Information der Auftraggeberin tber Kon-
trollhandlungen und MaBnahmen der Aufsichtsbehérde,
soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustandige Behdrde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf
die Verarbeitung personenbezogener Daten bei der Auf-
tragsverarbeitung beim Auftragnehmer ermittelt.

e Unterstiitzung der Auftraggeberin soweit sie ihrerseits
einer Kontrolle der Aufsichtsbehorde, einem Ordnungs-
widrigkeits- oder Strafverfahren, dem Haftungsanspruch
einer betroffenen Person oder eines Dritten oder einem
anderen Anspruch im Zusammenhang mit der Auftrags-
verarbeitung beim Auftragnehmer ausgesetzt ist.

* RegelmdBige Kontrolle der internen Prozesse sowie der
technischen und organisatorischen MaBnahmen, um zu
gewahrleisten, dass die Verarbeitung in seinem Verant-
wortungsbereich im Einklang mit den Anforderungen des
geltenden Datenschutzrechts erfolgt und der Schutz der
Rechte der betroffenen Person gewahrleistet wird.

e Nachweisbarkeit der getroffenen technischen und organi-
satorischen MaBnahmen gegenliber der Auftraggeberin
im Rahmen ihrer Kontrollbefugnisse nach § 10 dieses
Vertrages.

§ 9 Unterauftragsverhéltnisse

(1) Als Unterauftragsverhéltnisse im Sinne dieser Regelung
sind solche Dienstleistungen zu verstehen, die sich unmittel-
bar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehdren Nebenleistungen, die der Auftragnehmer z.B.
als Telekommunikationsleistungen, Post-/ Transportdienst-
leistungen, Wartung und Benutzerservice oder die Entsor-
gung von Datentrdgern sowie sonstige MaBnahmen zur
Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat
und Belastbarkeit der Hard- und Software von Datenverar-
beitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung des Datenschutzes
und der Datensicherheit der Daten der Auftraggeberin auch
bei ausgelagerten Nebenleistungen angemessene und ge-
setzeskonforme vertragliche Vereinbarungen sowie Kon-
trollmaBnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere
Auftragsverarbeiter) nur nach vorheriger, ausdricklicher
schriftlicher bzw. dokumentierter Zustimmung der Auftrag-
geberin beauftragen. Die Auftraggeberin stimmt der Beauf-
tragung der nachfolgenden Unterauftragnehmer zu, sofern
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eine der von ihr abonnierten Softwarelésungen oder einer

der von ihr angeforderten Services durch den Unterauftrag-

nehmer bereitgestellt wird. Die Zustimmung erfolgt unter der

Bedingung einer vertraglichen Vereinbarung nach MaBgabe

des Art. 28 DSGVO:

e Firmen der ,opta data - Unternehmensgruppe”, aufgelis-
tet unter www.optadata-gruppe.de/Kontakt, vertreten
durch die opta data Abrechnungs GmbH, Berthold-Beitz-
Boulevard 514, 45141 Essen, als im weitesten Sinne be-
herrschendes Unternehmen gemaB EU-DSGVO.

e SEVERINS GmbH, Wesel

e Beer System GmbH, Gelsenkirchen

Die Auslagerung auf Unterauftragnehmer oder der Wechsel
des bestehenden Unterauftragnehmers sind zuldssig, soweit:

e der Auftragnehmer eine solche Auslagerung auf Unter-
auftragnehmer der Auftraggeberin eine angemessene
Zeit vorab schriftlich oder in Textform anzeigt und

e die Auftraggeberin nicht bis zum Zeitpunkt der Uberga-
be der Daten gegeniiber dem Auftragnehmer schriftlich
oder in Textform Einspruch gegen die geplante Auslage-
rung erhebt und eine vertragliche Vereinbarung nach
MaBgabe des Art. 28 Abs. 2-4 DSGVO zugrunde gelegt
wird.

(3) Die Weitergabe von personenbezogenen Daten der
Auftraggeberin an den Unterauftragnehmer und dessen
erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraus-
setzungen fur eine Unterbeauftragung gestattet.

(4) Eine weitere Auslagerung durch den Unterauftragnehmer
bedarf der ausdriicklichen schriftlichen Zustimmung der
Auftraggeberin sowie des Hauptauftragnehmers. Samtliche
vertraglichen Regelungen in der Vertragskette sind auch
dem weiteren Unterauftragnehmer aufzuerlegen.

(5) Dem Einsatz von Mitarbeitern des Auftragnehmers in
Heimarbeit oder im Home-Office stimmt die Auftraggeberin
zu. Der Auftragnehmer stellt in solchen Féllen sicher, dass die
jeweils giltigen Regelungen zu Datenschutz und -sicherheit
auch an diesen Arbeitsplatzen eingehalten werden.

§ 10 Kontrollrechte und Pflichten der Auftraggeberin

(1) Die Auftraggeberin hat das Recht, im Benehmen mit dem
Auftragnehmer Uberpriifungen durchzufiihren oder durch im
Einzelfall zu benennende Prifer durchfihren zu lassen und
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung
durch den Auftragnehmer in dessen Geschaftsbetrieb zu
Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich die Auftragge-
berin von der Einhaltung der Pflichten des Auftragnehmers
nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer
verpflichtet sich, der Auftraggeberin auf Anforderung die
erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaB-
nahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den
konkreten Auftrag betreffen, kann erfolgen durch:

e die Einhaltung genehmigter Verhaltensregeln gemaB Art.
40 DSGVO

e die Zertifizierung nach einem genehmigten Zertifizie-
rungsverfahren gemaB Art. 42 DSGVO

e aktuelle Testate, Berichte oder Berichtsauszlige unab-
hangiger Instanzen (z.B. Wirtschaftsprifer, Revision, Da-
tenschutzbeauftragter, IT-Sicherheitsabteilung, Daten-
schutzauditoren, Qualitatsauditoren)
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e eine geeignete Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z.B. nach BSI-Grundschutz oder DIN-
ISO 27001)

(4) Fur die Erméglichung von Kontrollen durch die Auftrag-
geberin kann der Auftragnehmer einen Vergltungsanspruch
geltend machen. Dieser darf die tatsachlich entstandenen
Kosten nicht iberschreiten.

(5) Die Auftraggeberin hat ihren Pflichten gegeniiber Betrof-
fenen gemaB Art. 13 DSGVO nachzukommen und Betroffe-
nen mitzuteilen, dass der Auftragnehmer und die einbezoge-
nen Unterauftragnehmer in die Verarbeitung ihrer personen-
bezogenen Daten involviert sind. Insofern verpflichtet sich
die Auftraggeberin zur Einhaltung und Umsetzung ihrer
Pflichten nach der EU-DSGVO. Ferner ist die Auftraggeberin
verpflichtet, sofern sie Berufsgeheimnistragerin ist, ggf. eine
Schweigepflichtentbindungserklarung gemaB Art. 6 Abs. 1
und Art. 7, von den Betroffenen einzuholen. Diese hat sie
dem Auftragnehmer auf Anfrage (Stichprobenprifung) zur
Verfligung zu stellen. Etwas anderes gilt dann, wenn sie den
Auftragnehmer wirksam nach § 203 Abs. 4 S. 1 StGB ver-
pflichtet hat.

§ 11 Mitteilung bei VerstoBen des Auftragnehmers

(1) Der Auftragnehmer unterstitzt die Auftraggeberin bei der
Einhaltung der in den Art. 32 bis 36 der DSGVO genannten
Pflichten zur Sicherheit personenbezogener Daten, Melde-
pflichten bei Datenpannen, Datenschutz-Folgeabschatzung-
en und vorherige Konsultationen.

Hierzu gehdren u.a.:

e die Sicherstellung eines angemessenen Schutzniveaus
durch technische und organisatorische MaBnahmen, die
die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer
maoglichen Rechtsverletzung durch Sicherheitsliicken be-
riick-sichtigen und eine sofortige Feststellung von rele-
vanten Verletzungsereignissen ermoglichen.

e die Verpflichtung, Verletzungen personenbezogener
Daten unverziglich an die Auftraggeberin zu melden.

e die Verpflichtung, die Auftraggeberin im Rahmen seiner
Informationspflicht gegeniiber dem Betroffenen zu un-
terstiitzen und ihm in diesem Zusammenhang samtliche
relevante Informationen unverziglich zur Verfligung zu
stellen.

e die Unterstiitzung der Auftraggeberin fiir dessen Daten-
schutz-Folgenabschatzung.

e die Unterstiitzung der Auftraggeberin im Rahmen vorhe-
riger Konsultationen mit der Aufsichtsbehorde.

(2) Fur Unterstitzungsleistungen, die nicht Abonnement
enthalten oder nicht auf ein Fehlverhalten des Auftragneh-
mers zuriickzufihren sind, kann der Auftragnehmer eine
Vergltung beanspruchen.
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§ 12 Weisungsbefugnis der Auftraggeberin

(1) Mundliche Weisungen bestatigt die Auftraggeberin un-
verzlglich in Schriftform.

(2) Der Auftragnehmer hat die Auftraggeberin unverziglich
zu informieren, wenn er der Meinung ist, eine Weisung
verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer
ist berechtigt, die Durchfiihrung der entsprechenden Wei-
sung solange auszusetzen, bis sie durch die Auftraggeberin
bestétigt oder gedndert wird.

§ 13 Loschung und Riickgabe von
personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen
der Auftraggeberin nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgemaBen Datenverarbeitung erforderlich sind, sowie
Daten, die im Hinblick auf die Einhaltung gesetzlicher Auf-
bewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten
oder friher nach Aufforderung durch die Auftraggeberin —
spatestens mit Beendigung der Leistungsvereinbarung — hat
der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande, die im Zusammenhang mit dem Auf-
tragsverhaltnis stehen, der Auftraggeberin auszuhdndigen
oder nach vorheriger Zustimmung datenschutzgerecht zu
vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das
Protokoll der Ldschung ist auf Anforderung vorzulegen.
Ausgenommen von dieser Regel sind Daten, die der Auf-
tragnehmer zur Wahrung der gesetzlichen Aufbewahrungs-
fristen nicht 16schen darf.

(3) Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemaBen Datenverarbeitung dienen, sind durch
den Auftragnehmer entsprechend der jeweiligen Aufbewah-
rungsfristen Uber das Vertragsende hinaus aufzubewahren.
Er kann sie zu seiner Entlastung bei Vertragsende der Auf-
traggeberin Gbergeben.

- Ende der Vereinbarung zur Auftragsverarbeitung -

Die Vereinbarung ist der Auftraggeberin in Textform
tibermittelt worden und ohne Unterschrift giiltig.

Anhang 1: Besondere Vorgaben fiir die Durchfiihrung von
Fernpriifungen und -beratungen

Anlage Technisch-organisatorische MaBnahmen

Die Dokumentation der technischen und organisatorischen
MaBnahmen nach Art. 32 Abs. 1 DSGVO ist Bestandteil die-
ses Auftrages und kann beim Auftragnehmer in aktueller
Form angefordert werden. Bei Abschluss dieser Vereinbarung
wurden die technischen und organisatorischen MaBnahmen
durch die Auftraggeberin oder durch eine von ihm bevoll-
machtigte Person kontrolliert und fir ausreichend befunden.
Diese zum Datenschutz getroffenen MaBnahmen unterliegen
dem technischen Fortschritt und werden somit fortlaufend
aktualisiert.



